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Tuy Phước, ngày    tháng 10 năm 2024 
V/v tăng cường công tác bảo 

đảm an ninh mạng, phòng 

chống tội phạm mạng 

 

 

Kính gửi:  

- Các phòng, ban, ngành của huyện; 

- UBND các xã, thị trấn. 

 

Thời gian qua, tình hình an ninh mạng, tấn công mạng trong nước diễn ra hết 

sức phức tạp, nguy hiểm. Trong 06 tháng đầu năm 2024, Cục An ninh mạng và 

phòng, chống tội phạm sử dụng công nghệ cao, Bộ Công an đã phát hiện, xử lý 

211.000 cảnh báo tấn công mạng và sự cố an ninh mạng. Nổi lên trong thời gian qua 

là hoạt động tấn công mã hóa dữ liệu, đòi tiền chuộc nhắm vào các tập đoàn kinh tế, 

doanh nghiệp lớn trên các lĩnh vực quan trọng như: tài chính, năng lượng, viễn 

thông... làm gián đoạn hoạt động quản lý, điều hành, gây thiệt hại lớn về kinh tế, ảnh 

hưởng xấu đến uy tín của doanh nghiệp. Bên cạnh đó, hệ thống thông tin của các Bộ, 

ban ngành, địa phương còn bị các nhóm tin tặc tấn công, chiếm quyền quản trị, thay 

đổi giao diện, lây nhiễm mã độc gián điệp. Hoạt động trao đổi, mua bán trái phép 

thông tin, dữ liệu cá nhân diễn ra công khai trên một số diễn đàn, hội nhóm, các đối 

tượng tổ chức thành đường dây quy mô lớn, hoạt động chuyên nghiệp, với hàng 

nghìn đối tượng tham gia. 

Nguyên nhân của tình trạng trên xuất phát từ nhận thức về vai trò, tầm quan 

trọng của công tác bảo đảm an toàn, an ninh mạng, bảo vệ dữ liệu cá nhân còn hạn 

chế; khả năng ứng cứu, xử lý, khắc phục sự cố trước các cuộc tấn công mạng còn 

thấp, nhiều hệ thống công nghệ thông tin quan trọng đầu tư chưa đồng bộ, không 

được giám sát, kiểm tra, đánh giá định kỳ, thường xuyên tồn tại điểm yếu kỹ thuật, 

lỗ hổng bảo mật; việc chấp hành các quy trình, quy định về bảo đảm an ninh mạng, 

bảo vệ dữ liệu cá nhân chưa nghiêm, không đầy đủ; việc quan tâm đầu tư về nguồn 

lực phục vụ công tác đảm bảo an ninh hệ thống mạng còn hạn chế, chưa đáp ứng 

yêu cầu... 

Thực hiện Công văn số 3627/TBANM-CQTT, ngày 11/9/2024 của Tiểu ban 

An toàn, an ninh mạng tỉnh Bình Định về tăng cường công tác bảo đảm an ninh 

mạng, phòng chống tội phạm mạng, Chủ tịch UBND huyện đề nghị Thủ trưởng các 

cơ quan, ban, ngành và Chủ tịch UBND các xã, thị trấn thực hiện nghiêm túc một số 

nội dung sau: 

1. Tiếp tục quán triệt, thực hiện nghiêm Luật An ninh mạng năm 2018, Nghị 

định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ quy định chi tiết một số điều 

của Luật An ninh mạng, Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính 

phủ về bảo vệ dữ liệu cá nhân và các văn bản hướng dẫn các biện pháp tăng cường 

bảo đảm an ninh mạng cho hệ thống thông tin quan trọng... Nâng cao vai trò trách 

nhiệm của đơn vị, tổ chức, cá nhân trong công tác bảo vệ an ninh mạng các hệ thống 
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thông tin thuộc phạm vi quản lý; định kỳ, đột xuất kiểm tra, giám sát việc thực hiện 

các quy định về bảo vệ an ninh mạng, bảo vệ hệ thống thông tin, bảo vệ dữ liệu cá 

nhân, xử lý nghiêm theo quy định các vụ việc gây mất an ninh mạng, lộ mất bí mật 

nhà nước, vi phạm quy định về bảo vệ dữ liệu cá nhân trên không gian mạng. 

2. Tổ chức tuyên truyền, phổ biến trong cơ quan, đơn vị, địa phương nâng cao 

nhận thức, trách nhiệm của từng cá nhân đối với công tác bảo đảm an ninh, an toàn 

hệ thống mạng, bảo vệ bí mật nhà nước, thông tin dữ liệu cá nhân trên không gian 

mạng; thường xuyên cập nhật, tổ chức thực hiện nghiêm túc các thông báo, cảnh 

báo, hướng dẫn của cơ quan chuyên trách về các loại hình tấn công mạng, tội phạm 

mạng, tội phạm sử dụng công nghệ cao, các lỗ hổng bảo mật, các nguy cơ mất an 

ninh mạng, xâm phạm dữ liệu cá nhân. 

3. Chủ quản hệ thống thông tin cần chủ động rà soát, xây dựng, hoàn thiện các 

quy định, quy trình, quy chế bảo vệ an ninh mạng, triển khai phương án, tổ chức 

diễn tập phòng, chống tấn công mạng và ứng phó, khắc phục sự cố an ninh mạng 

theo quy định; thực hiện tốt công tác phối hợp, trao đổi thông tin kịp thời về sự cố 

an ninh mạng với các lực lượng chuyên trách bảo vệ an ninh mạng. 

4. Tăng cường đầu tư về công nghệ, hệ thống kỹ thuật đảm bảo các quy 

chuẩn, tiêu chuẩn theo quy định, tránh tình trạng chủ yếu tập trung thực hiện các 

nhiệm vụ chuyển đổi số, ứng dụng công nghệ thông tin mà thiếu sự quan tâm tới 

công tác bảo đảm an toàn, an ninh mạng; ưu tiên sử dụng sản phẩm, thiết bị mạng đã 

được kiểm tra, đánh giá đảm bảo an toàn thông tin, an ninh mạng.  

5. Quan tâm đầu tư, phân bổ kinh phí, bố trí nhân lực phù hợp thực hiện công 

tác bảo vệ an ninh mạng; rà soát, lên danh sách cán bộ, đảng viên, đội ngũ được giao 

phụ trách công nghệ thông tin, an ninh mạng tại cơ quan, đơn vị, địa phương tham 

gia các lớp tập huấn, bồi dưỡng, nâng cao kiến thức, kỹ năng công nghệ thông tin, 

an ninh mạng đáp ứng được yêu cầu bảo vệ an ninh mạng và bí mật nhà nước trên 

không gian mạng. 

6. Giao Công an huyện, Phòng Văn hóa & Thông tin huyện phối hợp tăng 

cường công tác tuyên truyền, quản lý, nâng cao năng lực ứng phó các nguy cơ, các 

vụ tấn công mạng, bảo vệ dữ liệu cá nhân của các cơ quan, tổ chức, doanh nghiệp 

trên địa bàn. 

 Yêu cầu Thủ trưởng các phòng, ban, ngành, Chủ tịch UBND xã, thị trấn và 

các đơn vị có liên quan triển khai thực hiện nghiêm túc./. 

 

Nơi nhận: 
- Như trên (t/hiện); 

- TT. HU; TT. HĐND huyện (b/cáo); 

- CT, các PCT UBND huyện; 

- Trung tâm VH-TT-TT huyện; (đưa tin) 

- LĐVP; CVVP K4, K5;                                                                  

- Lưu: VT.  

CHỦ TỊCH 

 

 

 

 

Huỳnh Nam 
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