
UBND HUYỆN TUY PHƯỚC                                    

B     Ỉ ĐẠO 138  UY   

 
Độc lập -  ự do -  ạnh phúc 

 

Số:       /BCĐ138 Tuy Phước, ngày     tháng     năm 2024 
 

V/v tăng cường phòng ngừa 

tội phạm lừa đảo chiếm đoạt 

tài sản trên không gian mạng 

 

        

            nh g i: 

     - Các phòng, ban, ngành, hội, đoàn thể huyện;

     - Ban Chỉ đạo 138 các xã, thị trấn. 

  Thời gian qua, mặc dù các cơ quan chức năng đã liên tục tuyên truyền sâu 

rộng, cảnh báo trên các phương tiện thông tin đại chúng và mạng xã hội về cách 

nhận diện các phương thức, thủ đoạn và biện pháp phòng, chống tội phạm công 

nghệ cao nhưng số vụ, số người bị lừa đảo, chiếm đoạt tài sản trên không gian 

mạng trên địa bàn huyện vẫn gia tăng và có những diễn biến phức tạp. Theo 

thống kê, trong 09 tháng đầu năm 2024, Công an huyện đã tiếp nhận 28 vụ lừa 

đảo chiếm đoạt tài sản qua mạng, thiệt hại với tổng số tiền 28.044.767.930 đồng, 

gây thiệt hại lớn cho người dân, làm ảnh hưởng đến an ninh trật tự, hoạt động 

sản xuất, kinh doanh và đời sống Nhân dân. Các đối tượng hoạt động với 

phương thức, thủ đoạn tinh vi và liên tục thay đổi, lợi dụng sự nhẹ dạ, cả tin của 

quần chúng Nhân dân để thực hiện hành vi phạm tội, tập trung vào các thủ đoạn, 

như: 

  -  ết bạn làm quen qua các trang mạng xã hội (Facebook, Zalo,…), hứa 

hẹn tình cảm, tặng quà rồi lừa đảo; chiếm quyền quản trị (hack) hoặc làm giả tài 

khoản mạng xã hội của người khác sau đó nhắn tin, lừa gạt người thân quen của 

chủ tài khoản chuyển tiền. 

 - Giả danh lực lượng Công an, Viện kiểm sát, Tòa án gọi điện báo người 

dân liên quan đến vụ án mua bán ma túy, r a tiền, x  phạt nguội vi phạm giao 

thông, cập nhật thông tin căn cước hoặc cơ quan Thuế thông báo nộp thuế. 

 - Giả mạo tuyển cộng tác viên x  lý đơn hàng. 

 - Thủ đoạn cho vay tiền qua app. 

 - Lập các tài khoản, Fanpage, Website trên không gian mạng để quảng cáo 

về các dịch vụ, như: “hỗ trợ lấy lại tiền bị treo”, “thu hồi tiền lừa đảo”, “thu hồi 

tiền treo trên sàn thương mại điện t ”,… nhằm tiếp cận các nạn nhân bị lừa đảo, 

lợi dụng tâm lý tiếc tiền, cần lấy lại tài sản đã mất để tiếp tục thực hiện hành vi 

lừa đảo, chiếm đoạt tài sản lần hai đối với họ. 

 - Đặc biệt chuyên nghiệp hơn, các đối tượng s  dụng phần mềm 

“Deepface”, “Deepvoice” để cắt ghép hình ảnh, tạo các cuộc gọi video giả mạo 

gần giống hình ảnh, giọng nói của chủ tài khoản khiến bạn bè, người thân nhầm 

tưởng đối tượng là người quen đang cần giúp đỡ, nhờ chuyển tiền. 
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  Dự báo trong thời gian tới, sự phát triển nhanh chóng của khoa học công 

nghệ sẽ kéo theo tội phạm lợi dụng công nghệ cao, không gian mạng ngày càng 

gia tăng, các đối tượng triệt để lợi dụng tính năng ẩn danh trên không gian 

mạng, trí tuệ nhân tạo,... để thực hiện hành vi phạm tội. Để nâng cao hiệu quả 

công tác phòng ngừa, đấu tranh với tội phạm lừa đảo chiếm đoạt tài sản trên 

không gian mạng, Ban Chỉ đạo 138 huyện đề nghị Thủ trưởng các phòng, 

ngành, hội, đoàn thể thành viên Ban Chỉ đạo 138 huyện và Ban Chỉ đạo 138 các 

xã, thị trấn thực hiện một số nhiệm vụ sau: 

 1. Thực hiện quyết liệt hơn nữa các văn bản chỉ đạo về tăng cường công 

tác phòng ngừa, ngăn chặn hoạt động phạm tội trên không gian mạng, như:  ế 

hoạch số 43/ H-UBND, ngày 23/7/2020 của UBND huyện về thực hiện Chỉ thị 

số 21/CT-TTg, ngày 25/5/2020 của Thủ tướng Ch nh phủ về tăng cường phòng 

ngừa, x  lý hoạt động lừa đảo chiếm đoạt tài sản;  ế hoạch số 11/ H-BCĐ, 

ngày 04/3/2024 của Ban Chỉ đạo 138 huyện về thực hiện công tác phòng, chống 

tội phạm năm 2024; Công văn số 104/BCĐ138, ngày 07/8/2024 của Ban Chỉ 

đạo 138 huyện về việc phối hợp tăng cường thực hiện các giải pháp trọng tâm 

nhằm kéo giảm tội phạm về trật tự xã hội từ nay đến cuối năm 2024,… nhằm 

phát huy sức mạnh tổng hợp của cả hệ thống ch nh trị và toàn dân tham gia 

phòng, chống tội phạm lừa đảo chiếm đoạt tài sản nói chung, tội phạm lừa đảo 

chiếm đoạt tài sản trên không gian mạng nói riêng, bảo đảm quyền và lợi  ch 

hợp pháp của tổ chức, doanh nghiệp và cá nhân trong sở hữu tài sản. 

 2. Công an huyện (Cơ quan thường trực Ban Chỉ đạo 138 huyện) 

 - Đẩy mạnh công tác tuyên truyền về phòng, chống tội phạm, chú trọng 

đổi mới phương thức, đa dạng hóa hình thức tuyên truyền, nhất là trên các nền 

tảng mạng xã hội để tạo sự thu hút và lan tỏa rộng rãi, nhanh chóng, kịp thời đến 

các tầng lớp Nhân dân. Trong đó tập trung sâu rộng nội dung về phương thức, 

thủ đoạn của tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng, tuyên 

truyền “minh chứng” thực hiện ngay sau khi phát hiện, tiếp nhận nguồn tin về 

phương thức, thủ đoạn lừa đảo mới phát sinh nhằm hạn chế thấp nhất số người 

dân bị lừa đảo với thủ đoạn tương tự. Phổ biến, hướng dẫn quần chúng Nhân 

dân cần thực hiện tốt khẩu hiệu “4 không”:  hông sợ - Không tham - Không 

kết bạn với người lạ -  hông chuyển khoản; “2 phải”: Phải thường xuyên cảnh 

giác - Phải liên hệ với cơ quan Công an khi có nghi ngờ để phòng ngừa, ngăn 

chặn tội phạm lừa đảo trực tuyến, bảo vệ tài sản của bản thân. 

 - Chủ trì, phối hợp với các phòng, ngành, đoàn thể địa phương rà soát, xác 

định những sơ hở, thiếu xót trong công tác quản lý nhà nước về an ninh, trật tự, 

các văn bản quy phạm pháp luật có liên quan còn vướng mắc trong công tác 

phòng ngừa, x  lý vi phạm liên quan đến lừa đảo chiếm đoạt tài sản, kịp thời 

tham mưu, kiến nghị và đề ra các giải pháp khắc phục. Chỉ đạo Đội nghiệp vụ, 

Công an các xã, thị trấn đẩy mạnh công tác nắm tình hình, quản lý chặt chẽ các 

đối tượng có biểu hiện nghi vấn hoạt động liên quan đến tội phạm lừa đảo chiếm 

đoạt tài sản; mở các đợt cao điểm tấn công, trấn áp tội phạm, trong đó có tội 
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phạm lừa đảo chiếm đoạt tài sản, đặc biệt là tội phạm lừa đảo chiếm đoạt tài sản 

trên không gian mạng. 

 - Thực hiện tốt công tác tiếp nhận, giải quyết tố giác, tin báo về tội phạm, 

kiến nghị khởi tố, nhất là các nguồn tin liên quan đến tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng. 

 3. Phòng  ăn hóa và Thông tin huyện 

 - Chỉ đạo, hướng dẫn Đài Truyền thanh từ huyện đến cơ sở tăng cường 

công tác thông tin, tuyên truyền về phương thức, thủ đoạn, hậu quả của tội phạm 

và vi phạm pháp luật liên quan đến hoạt động lừa đảo chiếm đoạt tài sản, kết quả 

phòng ngừa, x  lý của các lực lượng chức năng để người dân nâng cao nhận 

thức, kịp thời cung cấp thông tin, tố giác hành vi lừa đảo chiếm đoạt tài sản. 

 - Tăng cường quản lý các nội dung quảng cáo đăng tải trên ấn phẩm, môi 

trường mạng, quảng cáo t ch hợp trên các sản phẩm dịch vụ bưu ch nh, viễn 

thông, công nghệ thông tin. Đẩy mạnh ứng dụng dữ liệu dân cư trong việc rà 

soát, xác thực các thuê bao Internet, thuê bao di động nhằm loại bỏ SIM “rác” 

không để các đối tượng lợi dụng hoạt động phạm tội.  

- Phối hợp với Công an huyện và các cơ quan liên quan tăng cường kiểm 

tra, x  lý các trang thông tin điện t , tài khoản trang mạng xã hội của các tổ 

chức, cá nhân có hành vi huy động vốn, đầu tư trái phép, đổi tiền qua trung gian, 

quảng cáo mua bán hàng hóa, dịch vụ bưu ch nh, viễn thông, công nghệ thông 

tin phòng ngừa hoạt động lừa đảo chiếm đoạt tài sản.    

 4. Phòng Giáo dục và Đào tạo huyện, Hiệu trưởng các trường THPT 

trên địa bàn huyện 

 - Chỉ đạo xây dựng tổ chức các chương trình, hoạt động tuyên truyền, 

cảnh báo phương thức, thủ đoạn về tội phạm s  dụng công nghệ cao phù hợp 

với chương trình học, lứa tuổi, bậc học. 

 - Cập nhật, thông báo các thông tin về tội phạm trên không gian mạng cho 

cán bộ, giáo viên, học sinh qua các hình thức phù hợp như: bảng thông báo, 

bảng điện t , áp ph ch, mạng xã hội. 

 5. Đề nghị  y ban  ặt trận  ổ quốc  iệt  am huyện và các tổ chức 

thành viên: Tổ chức tuyên truyền đến các tầng lớp Nhân dân, đoàn viên, hội 

viên, người lao động về phương thức, thủ đoạn và cách phòng tránh tội phạm 

lừa đảo chiếm đoạt tài sản trên không gian mạng bằng các hình thức phù hợp với 

đặc điểm tình hình từng cơ quan, đơn vị. 

 6. Ban  hỉ đạo 138 các xã, thị trấn 

 - Thực hiện tốt ch nh sách an sinh xã hội, xây dựng nông thôn mới, tạo 

việc làm cho người lao động, phòng ngừa tội phạm và các hành vi vi phạm pháp 

luật, tệ nạn xã hội nói chung và tội phạm lừa đảo chiếm đoạt tài sản nói riêng. 

 - Chỉ đạo các ban, ngành, đoàn thể địa phương phối hợp chặt chẽ với lực 

lượng Công an tổ chức tuyên truyền về phòng, chống tội phạm trên không gian 
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mạng cho cán bộ, công chức, viên chức, người lao động trên địa bàn; hướng dẫn 

100% cán bộ, công chức, viên chức, người lao động t ch cực thực hiện tuyên 

truyền cho bạn bè, người thân và Nhân dân nơi cư trú; chia sẻ các thông tin 

tuyên truyền về phòng, chống tội phạm trên không gian mạng từ các nguồn 

ch nh thống thông qua các nền tảng mạng xã hội với phương châm “mỗi cán bộ, 

công chức, viên chức, người lao động là một tuyên truyền viên”. Nêu cao vai 

trò, trách nhiệm của người đứng đầu cơ quan, đơn vị trong chỉ đạo thực hiện 

quyết liệt các biện pháp phòng ngừa tội phạm lừa đảo chiếm đoạt tài sản nói 

chung và tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng nói riêng. 

 - Chỉ đạo lực lượng Công an cùng cấp tấn công, trấn áp mạnh mẽ, x  lý 

nghiêm tội phạm và vi phạm pháp luật liên quan đến hoạt động lừa đảo chiếm 

đoạt tài sản. Hỗ trợ tài ch nh, phương tiện cho lực lượng Công an trong thực thi 

công tác này theo quy định. 

 7.  iao Ban  hỉ đạo 138 xã Phước  ghĩa: Rà soát, lựa chọn xây dựng, 

thực hiện điểm mô hình trong phong trào toàn dân bảo vệ ANTQ cấp xã về 

phòng ngừa tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng với mục 

tiêu từ nay trở về sau trên địa bàn xã Phước Nghĩa không có người dân nào bị 

lừa mất tài sản do tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng 

thực hiện; đánh giá kết quả hoạt động mô hình trước ngày 15/12/2024 g i về 

Ban Chỉ đạo 138 huyện (qua Công an huyện) để theo dõi, làm cơ sở để xem xét, 

nhân rộng ra địa bàn toàn huyện. 

 Đề nghị các phòng, ban, ngành, hội, đoàn thể là thành viên Ban Chỉ đạo 

138 huyện và Ban Chỉ đạo 138 các xã, thị trấn triển khai thực hiện nghiêm túc./. 

 
Nơi nhận: 
- Như trên; 

- Ban Chỉ đạo 138 tỉnh; 

- Thành viên BCĐ 138 huyện; 

- Công an huyện; 

- Trung tâm VH-TT-TT huyện (đưa tin); 

- LĐVP (đ/c Chiến); CVVP K4; 

- Lưu: VT, CAH (TM). 

 

  . B     Ỉ ĐẠO 

 RƯỞ   B   

 
     Ị   UB D  UY   

 uỳnh  am 
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