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   HO CH 

Tuyên truyền, phổ biến, giáo dục pháp luật về an toàn thông tin, an ninh 

mạng và phòng, chống tội phạm trên không gian mạng 

 

Thực hiện Kế hoạch số 1761/KH-TBCĐ-CAT ngày 16/5/2024 của Tiểu Ban 

chỉ đạo an toàn, an ninh mạng tỉnh Bình Định về việc tuyên truyền, phổ biến, giáo 

dục pháp luật về an toàn thông tin, an ninh mạng và phòng chống tội phạm trên 

 hông gian mạng, UBND huyện Tuy  h  c   y dựng Kế hoạch tuyên truyền, phổ 

biến, giáo dục pháp luật về an toàn thông tin, an ninh mạng và phòng, chống tội phạm 

trên  hông gian mạng, cụ thể nh  sau: 

I  M C Đ CH, Y U C U  

- T ng c  ng sự l nh đạo của các c p ủy Đ ng, ch nh quyền  n ng cao trách 

nhiệm, sự vào cuộc của các c p, các ngành, tổ ch c ch nh trị –    hội, doanh nghiệp  

phát huy s c mạnh tổng h p của c  hệ thống ch nh trị và toàn d n trong tuyên truyền, 

đ u tranh phòng, chống tội phạm trên  hông gian mạng, tạo thành các chiến dịch 

tuyên truyền s u rộng trong Nh n d n  

- N ng cao nhận th c cho cán bộ, công ch c, viên ch c, lực l  ng v  trang và 

qu n ch ng Nh n d n  iến th c pháp luật về an toàn, an ninh mạng, ph  ng th c, thủ 

đoạn và các    n ng nhận biết, phòng ng a hoạt động tội phạm trên  hông gian 

mạng  huy động đ  c cán bộ, công ch c, viên ch c, qu n ch ng Nh n d n t ch cực 

tham gia phòng, chống tội phạm trên  hông gian mạng  

- Công tác tuyên truyền đ  c tiến hành b ng nhiều hình th c linh hoạt, sáng 

tạo, ph  h p, hiệu qu  g n v i công tác b o đ m an ninh mạng và phòng, chống tội 

phạm s  dụng công nghệ cao  ANM  CT SDCNC   Nội dung tuyên truyền ph i 

liên tục đổi m i, đa dạng, bám sát thực tế,  ịp th i truyền t i, thông tin cho ng  i d n 

về các ph  ng th c, thủ đoạn tội phạm trên  hông gian mạng   

- Việc triển  hai thực hiện Kế hoạch đ m b o thiết thực, hiệu qu , ph  h p v i 

ch c n ng, nhiệm vụ của t ng c  quan, ban, ngành, địa ph  ng, tạo sự lan t a s u 

rộng trong    hội  đ ng th i, thực hiện nghiêm Nghị định số 42/2022/NĐ-C  ngày 

24/6/2022 của Ch nh phủ quy định về việc cung c p thông tin và dịch vụ công trực 

tuyến của c  quan Nhà n  c trên môi tr  ng mạng trong việc cung c p thông tin, tài 

liệu về tình hình công tác phòng, chống tội phạm trên  hông gian mạng phục vụ 

tuyên truyền   

II  NỘI DUNG TH C HIỆN 

1  Phạm vi,  ối t  ng 

-  hạm vi: Tuyên truyền trên toàn huyện  

- Đối t  ng: Cán bộ, đ ng viên, công ch c, viên ch c, h c sinh, sinh viên, 

ng  i lao động, lực l  ng v  trang và qu n ch ng Nh n d n trên địa bàn huyện  
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2. Nội dung tuyên truyền 

- Các quy định của pháp luật về công tác đ m b o An toàn thông tin, an ninh 

mạng, b o vệ b  mật nhà n  c trên  hông gian mạng, b o vệ dữ liệu cá nh n, phòng, 

chống tội phạm s  dụng công nghệ cao để l a đ o chiếm đoạt tài s n trên  hông gian 

mạng, nh : Luật Hình sự, Luật An toàn thông tin mạng, Luật An ninh mạng, các 

Nghị định: Nghị định 53/2022/NĐ-C  ngày 15/8/2022 của Ch nh phủ quy định chi 

tiết một số điều của Luật An ninh mạng, Nghị định số 13/2023/NĐ-CP ngày 

17/4/2023 của Ch nh phủ về b o vệ dữ liệu cá nh n, Chỉ thị số 02/CT-TTg ngày 

04/7/2018, Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ t  ng Ch nh phủ về công 

tác b o vệ b  mật nhà n  c trên  hông gian mạng và n ng cao n ng lực phòng, chống 

ph n mềm độc hại,… 

- Những ph  ng th c, thủ đoạn, đặc điểm nhận biết và cách phòng tránh đối 

v i loại tội phạm l a đ o chiếm đoạt tài s n trên  hông gian mạng  Trong đó, tập 

trung tuyên truyền về: 
(1)
Thủ đoạn g i điện gi  danh cán bộ Nhà n  c để l a đ o 

chiếm đoạt tài s n  
(2)
Thủ đoạn l i dụng lòng tham của các cá nh n thông báo tr ng 

th ởng l n để chiếm đoạt thông tin cá nh n, tài  ho n ng n hàng, yêu c u chuyển 

tiền  
(3)
Thủ đoạn chiếm quyền s  dụng tài  ho n  mạng    hội Faceboo , Zalo,… , 

lập tài  ho n mạo danh ng  i  hác, tuyển cộng tác viên làm việc online, thủ đoạn l i 

dụng công nghệ Deepfa e làm gi  cuộc g i video,… để thực hiện hành vi l a đ o 

chiếm đoạt tài s n  Trong đó, tr ng t m tuyên truyền theo  hẩu hiệu “4 không
1
, 2 

phải
2
”. 

- T m quan tr ng của việc b o vệ các thông tin dữ liệu cá nh n  n ng cao ý 

th c c nh giác trong việc cung c p các thông tin cá nh n c ng nh  việc  ác thực con 

ng  i tr  c  hi thực hiện các giao dịch trên môi tr  ng mạng, nh t là hoạt động 

chuyển tiền b ng hình th c internet ban ing  hậu qu , tác hại của việc: bán, cho thuê, 

cho m  n tài  ho n ng n hàng, để các đối t  ng   u s  dụng tài  ho n ng n hàng 

của mình phục vụ việc chuyển, nhận tiền, làm đ u ra cho tài s n chiếm đoạt đ  c  

- Kết qu  công tác phòng ng a, phát hiện, đ u tranh, ng n chặn của lực l  ng 

ch c n ng v i tội phạm mạng, tội phạm s  dụng công nghệ cao để l a đ o, chiếm 

đoạt tài s n trên  hông gian mạng  

3  Hình thức tuyên truyền 

 hối h p thống nh t, chặt chẽ giữa các c  quan, ban, ngành, đoàn thể, s  dụng 

tối đa các ph  ng tiện, điều  iện thông tin tuyên truyền hiện có và các hình th c 

tuyên truyền truyền thống, nghiên c u, áp dụng các hình th c, ph  ng pháp, ph  ng 

                                                 
1
 “4 không” là: 

(1)
 hông s :  hông ho ng s   hi nhận đ  c điện thoại, tin nh n, các thông tin mà ng  i lạ mặt g i đến 

có nội dung   u liên quan đến cá nh n và ng  i th n  
(2)

Không tham:  hi có ng  i lạ g i điện hoặc g i tin nh n thông 

báo đ  c tr ng th ởng hoặc nhận đ  c  ho n tiền l n  hông rõ ngu n gốc thì  hông đ  c tin l i các đối t  ng  
(3)

Không kết bạn với ng ời lạ: khi có ng  i lạ mặt trên mạng    hội  ết bạn làm quen  hông rõ là ai, mục đ ch thì 

 hông nên  ết bạn, b t chuyện, nh t là  hông đ  c cung c p thông tin cá nh n để đối t  ng có thể l i dụng  
(4)

Không 

làm:  hi các cá nh n  hông quen biết yêu c u cung c p thông tin cá nh n hoặc yêu c u chuyển tiền hay làm một số việc 

thì tuyệt đối  hông đ  c làm theo  
2
 “2 phải” là: 

(1)
Phải th ờng xuyên cảnh giác: chủ động b o mật các thông tin cá nh n, nh t là các thông tin quan 

tr ng nh : Thông tin thẻ c n c  c công d n  thông tin tài  ho n ng n hàng  thông tin tài  ho n mạng    hội…  
(2)
Phải 

tố giác ngay với cơ quan pháp luật khi có nghi ngờ:  hi nhận đ  c các cuộc g i, tin nh n hoặc các nội dung nghi ng  

là hoạt động l a đ o hoặc  hông có c  sở  hẳng định nội dung thì các cá nh n ph i báo ngay cho c  quan pháp luật  c  

quan Công an, ch nh quyền địa ph  ng,…  để đ  c h  ng dẫn    lý  



3 

 

  

tiện thông tin tuyên truyền m i, phong ph , đa dạng về hình th c ph  h p v i thực tế 

của đ n vị, địa ph  ng  Ch  tr ng việc phát huy vai trò của ng  i có uy t n, điển 

hình tiên tiến trong công tác tuyên truyền  cụ thể: 

- Tuyên truyền trực tiếp: Tổ ch c hội nghị tập hu n, tuyên truyền hoặc l ng 

ghép nội dung trong các hội nghị, l p h c, trong các buổi sinh hoạt của c  quan, đ n 

vị,    về Chủ tr  ng, đ  ng lối, ch nh sách của Đ ng, pháp luật của Nhà n  c về công 

tác đ m b o An toàn thông tin, an ninh mạng, b o vệ b  mật Nhà n  c trên  hông 

gian mạng, b o vệ dữ liệu cá nh n, phòng, chống tội phạm s  dụng công nghệ cao để 

l a đ o chiếm đoạt tài s n trên  hông gian mạng  

- Tuyên truyền trên mạng viễn thông, CNTT và trên không gian mạng: Th  ng 

 uyên tổng h p thông tin,   y dựng các bài viết, phóng sự ng n g n, dễ hiểu,    vận 

dụng các  ng dụng điện t , các dịch vụ viễn thông, CNTT  SMS Brandname , các 

trang mạng    hội  Fanpage, Zalo    , các trang/cổng thông tin điện t ,    nhanh chóng 

đ a thông tin về ph  ng th c, thủ đoạn của các đối t  ng, các ph  ng pháp phòng, 

chống tội phạm mạng, tội phạm l a đ o, chiếm đoạt tài s n trên  hông gian mạng 

một cách nhanh nh t đến các cá nh n tham gia  hông gian mạng   

- Tuyên truyền qua phương tiện thông tin đại chúng: Báo, đài truyền thanh – 

truyền hình của địa ph  ng và lực l  ng Công an nh n d n, hệ thống phát thanh c  

sở để đ ng t i, phát sóng các tin, bài, phóng sự, video clip,    

- Tuyên truyền bằng các hình thức cổ động: Tổ ch c vẽ  hẩu hiệu, b ng rôn, t  

r i có nội dung ph  h p v i t ng đối t  ng  tạo hình  nh trực quan sinh động dễ 

hiểu, dễ nhận biết và dễ ghi nh , h  ng t i đông đ o ng  i d n, các cá nh n  t có 

điều  iện tiếp nhận thông tin b ng các hình th c  hác  

III. T  CHỨC TH C HIỆN 

1. Công an huyện 

- Tham m u Huyện ủy, UBND huyện chỉ đạo các c  quan, ban, ngành, địa 

ph  ng thực hiện có hiệu qu  Kế hoạch tuyên truyền phòng, chống hoạt động vi 

phạm pháp luật trên  hông gian mạng trên địa bàn huyện  

- Chỉ đạo Công an các   , thị tr n tham m u cho UBND   , thị tr n t ng c  ng 

công tác tuyên truyền n ng cao nhận th c, ý th c c nh giác của cán bộ, đ ng viên, 

h c sinh, qu n ch ng Nh n d n trong phòng, chống tội phạm mạng, tội phạm l a đ o, 

chiếm đoạt tài s n trên  hông gian mạng  

- Chủ trì, triển  hai các biện pháp công tác nh m  ịp th i phát hiện, ng n chặn, 

đ u tranh,    lý đối v i các hành vi vi phạm pháp luật về b o đ m an toàn, an ninh 

mạng  Quyết t m làm gi m và tiến t i hạn chế th p nh t số vụ liên quan tội phạm 

mạng, tội phạm l a đ o, chiếm đoạt tài s n trên  hông gian mạng  

- Phối h p v i các c  quan, đ n vị liên quan đẩy mạnh tuyên truyền, vận động 

cán bộ, đ ng viên, công ch c, viên ch c và các t ng l p Nh n d n t ch cực tham gia 

phòng, chống tội phạm, tội phạm l a đ o, chiếm đoạt tài s n trên  hông gian mạng  

Chủ trì việc củng cố, phát huy vai trò hoạt động của các mô hình qu n ch ng b o vệ 

an ninh, trật tự ở c  sở trong công tác tuyên truyền  Tổ ch c s   ết, tổng  ết các mô 

hình, điển hình tiên tiến  nh n rộng các mô hình hay, hoạt động hiệu qu   
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2. Đề nghị Ban Tuyên giáo Huyện ủy 

- Chỉ đạo hệ thống tuyên giáo các c p tổ ch c tuyên truyền về công tác đ u 

tranh phòng, chống hoạt động s  dụng  hông gian mạng tuyên truyền,  uyên tạc tình 

hình ch nh trị, phá hoại t  t ởng, phá hoại nội bộ, chống Đ ng, Nhà n  c, đ ng t i 

thông tin   u, độc, sai sự thật,     tuyên truyền, c nh báo về  m m u, ph  ng th c, 

thủ đoạn của các loại tội phạm trên  hông gian mạng  

- Tham m u Ban Chỉ đạo 35 huyện chỉ đạo Tổ th   ý gi p việc và hệ thống 

cộng tác viên  CTV  của Ban chỉ đạo 35 huyện tham gia viết bài, chia sẻ thông tin 

c nh báo, h  ng dẫn Nh n d n c nh giác phòng ng a, phát hiện tội phạm trên  hông 

gian mạng  

3. Phòng Văn hoá và Thông tin huyện 

- Tham m u, triển  hai việc áp dụng các gi i pháp công nghệ thông tin trong 

công tác tuyên truyền, phổ biến, giáo dục pháp luật về an toàn thông tin, an ninh 

mạng, b o vệ BMNN trên  hông gian mạng   hối h p v i các c  quan, ban, ngành, 

địa ph  ng triển  hai các nội dung tuyên truyền các quy định của pháp luật trên lĩnh 

vực an toàn thông tin, an ninh mạng, phòng chống các hoạt động vi phạm pháp luật 

trên  hông gian mạng  

- Huy động các ph  ng tiện thông tin đại ch ng, báo đài, các Cổng/trang thông 

tin điện t  đ ng t i các thông tin liên quan đến công tác đ m b o An toàn thông tin, 

an ninh mạng, b o vệ BMNN trên  hông gian mạng, b o vệ dữ liệu cá nh n, phòng, 

chống tội phạm s  dụng công nghệ cao  các ph  ng th c thủ đoạn l a đ o, chiếm 

đoạt tài s n của các đối t  ng trên  hông gian mạng,      ết qu  đ u tranh v i các đối 

t  ng phạm tội trên  hông gian mạng b ng các hình th c ph  h p  

4. Phòng Giáo dục và Đào tạo huyện 

T ng c  ng công tác tuyên truyền, giáo dục pháp luật về an toàn, an ninh 

mạng, quy t c  ng    trên  hông gian mạng, qua đó n ng cao nhận th c cho cán bộ, 

công ch c, viên ch c, h c sinh, sinh viên về  m m u ph  ng th c, thủ đoạn của tội 

phạm mạng, các đối t  ng có hoạt động l a đ o, chiếm đoạt tài s n trên  hông gian 

mạng  h  ng dẫn giáo viên, cán bộ, h c sinh, sinh viên    lý tình huống  hi các đối 

t  ng liên lạc đến thực hiện hành vi l a đ o  

5. Trung tâm Văn hoá – Thông tin – Thể thao huyện 

-  hối h p v i các c  quan, ban, ngành, địa ph  ng nghiên c u đ a các nội 

dung phòng, chống tội phạm mạng, tội phạm l a đ o, chiếm đoạt tài s n trên  hông 

gian mạng vào các ch  ng trình v n hoá, v n nghệ  đa dạng hoá hình th c tuyên 

truyền nh m đ a các nội dung c n truyền t i đi vào cuộc sống thật dễ hiểu, dễ nh   

- Chỉ đạo Đài truyền thanh huyện phối h p v i Công an huyện t ng c  ng 

công tác tuyên truyền để ng  i d n n m rõ ph  ng th c, thủ đoạn các đối t  ng 

th  ng  uyên tiến hành để l a đ o trên  hông gian mạng và ph  ng pháp    lý tình 

huống  hi gặp các đối t  ng trên  

6. UBND các xã, thị trấn  

- Chủ động chỉ đạo   y dựng  ế hoạch và triển  hai thực hiện ở địa ph  ng 

mình. Xác định công tác tuyên truyền là công tác quan tr ng, then chốt trong n ng 
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cao nhận th c, ý th c c nh giác để phòng, chống hoạt động vi phạm pháp luật trên 

 hông gian mạng  

- T ng c  ng công tác tuyên truyền, n ng cao nhận th c cho cán bộ, đ ng viên, 

công ch c, viên ch c, ng  i lao động và các t ng l p Nh n d n các quy định của Nhà 

n  c về công tác đ m b o An toàn thông tin, an ninh mạng, b o vệ BMNN trên 

 hông gian mạng, b o vệ dữ liệu cá nh n, phòng, chống tội phạm s  dụng công nghệ 

cao để l a đ o, chiếm đoạt tài s n trên  hông gian mạng  ph  ng th c, thủ đoạn của 

tội phạm mạng, tội phạm s  dụng công nghệ cao  

- Th  ng  uyên đa dạng hoá các hình th c tuyên truyền, trong đó c n ch  ý 

đến các tr  ng h p  t đ  c tiếp cận thông tin, các tr  ng h p nhẹ dạ, ng  i có hoàn 

c nh  hó  h n, ng  i có trình độ nhận th c ch a cao,… để tổ ch c tuyên truyền  Ch  

tr ng đến các cá nh n là ch c s c, ch c việc, ng  i có uy t n trong các tôn giáo, 

ng  i đ ng đ u tổ ch c, ng  i có  nh h ởng đến nhiều ng  i để tuyên truyền một 

cách hiệu qu   

IV. CH  ĐỘ TH NG TIN, B O C O 

- C n c  nội dung  ế hoạch này, các c  quan, ban, ngành, địa ph  ng nghiêm 

t c triển  hai thực hiện. Định kỳ 06 tháng (tr ớc ngày 10/6), 01 năm (tr ớc ngày 

10/12) các c  quan, ban, ngành, địa ph  ng tổ ch c đánh giá và báo cáo  ết qu  công 

tác tuyên truyền về Công an huyện Tuy  h  c  qua Đội An Ninh  để tổng h p, báo 

cáo Tiểu ban Chỉ đạo An toàn, an ninh mạng tỉnh Bình Định. 

- Kinh ph  thực hiện  ế hoạch t  ngu n  inh ph  th  ng  uyên và các ngu n 

 inh ph  h p pháp  hác  nếu có  theo quy định của pháp luật  

- Giao Công an huyện tổ ch c h  ng dẫn, theo dõi,  iểm tra, đôn đốc các c  

quan, ban, ngành, địa ph  ng thực hiện nghiêm t c Kế hoạch này  tham m u tổ ch c 

s   ết, tổng  ết thực hiện Kế hoạch theo quy định   

Trong quá trình triển  hai nếu có  hó  h n, v  ng m c đề nghị trao đổi về 

Công an huyện Tuy  h  c (qua Đội An Ninh; đầu mối liên hệ: Đ/c Thượng uý 

Nguyễn Thành Đức, SĐT: 0389635245) để tổng h p, theo dõi, báo cáo UBND huyện 

chỉ đạo, thực hiện  

Thủ tr ởng các c  quan, đ n vị liên quan và địa ph  ng tổ ch c, triển  hai 

thực hiện /  

Nơi nhận: 
- CT, các  CT UBND huyện     

- Công an huyện  

- Ban Tuyên giáo huyện uỷ; 

-  hòng V n hoá và thông tin huyện  

-  hòng Giáo dục và Đào tạo huyện  

- Trung t m V n hoá – thông tin – thể thao huyện; 

- UBND các   , thị tr n  

- LĐV , CVV   

- L u: VT  

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PH  CHỦ TỊCH 

 

 

 

 

Nguy n H ng Tân 
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